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Gedankenspiel - Vision TECHUPDATE.

Was ware wenn?

* |hr Clientnetzwerk benotigt nur Internet...

* keine Zugriffe von der erstbesten Netzwerkdose...

* ein zentrales Regelwerk, unabhangig vom Standort des

‘o) Clients...
°  auch onPrem Netzwerkzugriffe per Gruppe geregelt...

* Strong Auth ins Server-Netzwerk fur die Administration...
« nur compliant Clients erhalten Zugriff...
 AuBBenstandorte ohne Site-2-Site?
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Azure Firewall
» Microsoft Managed Service

Ihre bevorzugte Firewall
» (Gangige Hersteller bieten

» Auto Scaling bis 100GBit Firowall Appliances

« HA integriert « Bekannte Ul

 Einfacher Aufbau  Integration in vorhandenes
Mangement

« Komplexerer Aufbau

Lassen Sie uns gemeinsam evaluieren und entscheiden
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How to Azure Landing Zone? TECHUPDATE,
Wir unterstitzen Sie gerne!

« Konzept Erstellung der globalen ,Leitplanken®

» Standarisiertes Deployment
 Terraform
« Azure DevOps

« Regelmaliges Update auf aktuellen Definitionsstand
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Default outbound access for VMs in Azure will be retired—
transition existing VMs to a new method of internet access

You're receiving this notification because you are associated with one or more Azure

In Azure, VMs that are created in a virtual network without a defined explicit outbound
method are assigned a default public IP address that enables internet connectivity. On 30

September 2025, default outbound access connectivity for VMs in Azure will be
retired.

improve reliability.

Recommended action

To ensure more reliable internet connections, transition any existing VMs that rely on
default outbound access to use an explicit method of connectivity. Please see here
for more information.

If you deploy VMs on Azure Cloud Services (extended support), this retirement won't
affect you and you don't need to take any action.

In order to determine which virtual machines for your subscription are in scope,
please utilize Azure Advisor and look for the “Add explicit outbound method to
disable default outbound” recommendation in the "Operational excellence” section
to show the specific virtual machine NICs using default outbound.

02.04.2025 bcTechUpdate 2025 | Microsoft Connectivity & Azure Governance



Default outbound access for VMs in Azure will be retired— transition to a new N s ‘/k\
. TECHUPDATE,
method of internet access TN o e -
September 2025
Conversational language understanding
On 30 September 2025, default outhbound access connectivity for virtual machines in Azure will be
retired. After this date, all new VMs that require intemet access will need to use explicit outbound
connectivity methods such as Azure NAT Gateway, Azure Load Balancer outbound rules, or a directly
AZU  UdLdre yrediet i g . NOIK W . XDIIC 5 g

assigned a default public IP address that enables internet connectivity. Your existing VMs that use default

outbound access will continue to work after this retirement, however, we strongly recommend
transitioning to an explicit outbound method so that:

B T R el R Tt

o Your VMs use traceable IP resources that you own.

If you deploy VMs on Azure Cloud Services (extended support), this retirement won't affect you and

you don't need to take any action.

Recommended action
To ensure more controllable and traceable internet connections, transition any existing VMs that rely on

default outbound access to use an explicit method of connectivity.

Help and support
If you have questions, get answers from community experts in Microsoft Q&:A. If you have a support plan

and you need technical help, create a support request.

02.04.2025 bcTechUpdate 2025 | Microsoft Connectivity & Azure Governance



= o - N e ~
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« Ab 01. Oktober muss der Internet Break Out geklart sein
» Nur alle neuen VMs benadtigen diesen

« VORSICHT!
 Auch (Re)Provisioning einer Remoting VM ist eine neue VM!
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Hervorzuheben sind folgende besonders kritische Erkennungen:

Ubersicht 1: Kritische Erkennungen
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Die Auflistung in Ubersicht 1 bezieht sich auf Erkennungen mit der verhiltnismaRig hichsten Kritikalitat und konnte
ggfs. mehrfach identifiziert werden. Details dokumentieren wir in den folgenden Abschnitten dieses Dokumentes.

Rule Anzahl von Rule

Azure App Services are not enforcing HTTPS 2

8
8
14

Azure App Services does not have authentication enabled

Azure App Services does not have Client Cert Enabled

Azure App Services Functions are not restricting access from the internet.
Azure App Services is not using the latest .Net Framework version.

Azure App Services is not using the latest HTTP version

Azure App Services is not using the latest Python version

Azure App Services Web App are not restricting access from the internet.
Azure Functions does not have a TLS/SSL certificate associated

Azure Key Vault is not configured to be recoverable

Azure Resource Group does not have AAD Groups assigned for RBAC

@

Azure 5QL databases do not have transparent data encryption enabled
Azure SQL server allows network access from internet

Azure SQL Server does not have AAD Admin configured

Azure SQL Server does not have Auditing enabled

Azure storage account is not using TLS 1.2 version
Azure Storage Accounts allow public network access

Azure Storage Accounts do not have infrastructure encryption enabled

Azure Storage Accounts do not have Trusted Microsoft Services access enabled
Azure Storage Accounts is not using Private Endpoint

Azure Subnet does not have an NSG assaciated

Azure Web App does not have a TLS/SSL certificate associated 24
SQL Server is missing BYOK encryption

There are more than 3 owners designated on this Azure Subscription

Ubersicht 4: Auflistung Issues und Haufigkeit
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Entra ID Healthcheck

6.7 Block Legacy Authentication in Entra ID Conditional Access Policies

Control Name Detections Count

Block Legacy Authentication in Entra ID Conditional Access Policies

Beschreibung: Diese Regel stellt sicher, dass mindestens eine bedingte Zugriffsrichtlinie innerhalb von Entra ID konfi-
guriertist, um Legacy-Authentifizierungsmethoden zu blockieren, die weniger sicher und anfalliger fiir Angriffe sind. Die
Umsetzung dieser Regel verbessert die Sicherheitslage erheblich durch die Nutzung moderner Authentifizierungspro-
tokolle.

Begriindung: Legacy-Authentifizierungsprotokalle unterstiitzen keine meodernen Sicherheitsfunktionen wie die Multi-
Faktor-Authentifizierung, wodurch sie anfallig fir Brute-Force- und Passwort-Spriihangriffe sind. Durch das Blockieren
der Legacy-Authentifizierung kinnen Organisationen solche Schwachstellen schiitzen und sicherstellen, dass nur si-
chere, maoderne Authentifizierungsmethoden verwendet werden,

Auswirkung: Das Blockieren der Legacy-Authentifizierung kann sich auf Clients und Gerate auswirken, die auf diese
dlteren Protokolle angewiesen sind. Es ist wichtig, die Kompatibilitat Ihrer Umgebung zu bewerten und schrittweise auf
maderne Authentifizierungsmechanismen umzustellen, um potenzielle Stérungen zu minimieren.

6.8 User detected that is excluded from Conditional Access Policy

Control Name Detections Count

User detected that is excluded from Conditional Access Policy

Beschreibung: Uberpriift jeden Benutzer, um sicherzustellen, dass er in mindestens einer bedingten Zugriffsrichtlinie
(CAP) enthalten ist. Benutzer, die durch keine CAP abgedeckt sind, kdnnten uneingeschrankten Zugriff haben und damit
ein Sicherheitsrisiko darstellen.

Begriindung: Bedingte Zugriffsrichtlinien [CAPs) sind entscheidend fiir die Sicherung des Zugriffs auf Ressourcen, indem
Bedingungen durchgesetzt werden, die Benutzer erflllen missen, um auf Ressourcen zuzugreifen. Diese Regel identi-
fiziert Benutzer, die durch keine CAPs abgedeckt sind, sei es aufgrund von Ausschluss oder fehlender Einbeziehung, und
stellt sicher, dass alle Benutzer den notwendigen Sicherheitskontrollen unterliagen.

Auswirkung: Benutzer, die durch keine CAP abgedeckt sind, kiinnen miglicherweise uneingeschrinkten Zugriff auf Res-
sourcen haben und wichtige SicherheitsmaBnahmen umgehen, die zum Schutz vor unbefugtemn Zugriff und VerstdBen
entwickelt wurden. Die Sicherstellung, dass alle Benutzer durch CAPs abgedeackt sind, mindert dieses Risika.

6.9 Managed devices SHOULD be required for authentication

Control Name Detections Count

Managed devices SHOULD be required for authentication

Beschreibung: Das Sicherheitsrisiko, dass ein Angreifer sich mit einem eigenen Gerdtim Mandanten authentifiziert, wird
dadurch reduziert, dass ein verwaltetes Gerat fir die Authentifizierung erforderlich ist. Verwaltete Gerdte stehen unter
der Bereitstellung und Kontrolle der Organisation.

Begriindung: Erstellen Sie eine Richtlinie fiir bedingten Zugriff, die erfordert, dass das Gerat eines Benutzers entweder
Microsoft Entra hybrid registriert oder bei der Authentifizierung konform ist.

8 Entra ID Applications

8.1 Entra ID Application has dangerously extensive permissions

Control Name Detections Count

Beschreibung: Diese Regel liberpriift Entra ID-Anwendungen, denen Berechtigungen gewahrt wurden, die das fiir ihren
Betrieb notwendige Minimum iiberschreiten. Insbesondere werden Anwendungen identifiziert, deren Berechtigungen
potenziell eine Eskalation von Privilegien oder das Handeln im Namen anderer Entitaten innerhalb der Organisation
ermoglichen konnten.

Begriindung: Berechtigungen innerhalb von Entra ID sollten dem Prinzip der minimalen Rechtevergabe folgen und si-
cherstellen, dass Anwendungen nur so viel Zugriff haben, wie sie bendtigen. Diese Regel identifiziert Anwendungen mit
Berechtigungen, die flr Privilegieneskalation missbraucht werden kénnten, einschlieBlich, aber nicht beschrankt auf
RoleManagement.ReadWrite.Directory, AppRoleAssignment.ReadWrite.All und Application.ReadWrite.All. Diese Be-
rechtigungen ermdglichen es Anwendungen, Rollen zu andern, App-Rollen zuzuweisen und als andere Entitaten zu han-
deln, was zu unbefugtem Zugriff oder Aktionen innerhalb der digitalen Umgebung der Organisation fiihren kinnte.

Auswirkung: Anwendungen mit umfangreichen Berechtigungen stellen ein erhebliches Sicherheitsrisiko dar. Sie konn-
‘ten von basartigen Akteuren genutzt werden, um erhohten Zugriff oder Kontrolle iiber organisatorische Ressourcen zu
erlangen, was méglicherweise zu Datenverletzungen, unbefugtem Datenzugriff oder einer weiteren Kompromittierung
der Sicherheit der Organisation fiihrt. Die Identifizierung und Minderung solcher Berechtigungen ist entscheidend fiir
die Aufrechterhaltung der Integritat und Sicherheit der digitalen Vermédgenswerte der Organisation.

8.2 Entra ID Service Principal has dangerously extensive permissions

Control Name Detections Count

Beschreibung: Diese Regel (iberpriift Entra ID-Dienstprinzipale, denen Berechtigungen gewahrt wurden, die das fiir ih-
ren Betrieb notwendige Minimum iberschreiten. Insbesondere werden Dienstprinzipale identifiziert, deren Berechti-
gungen potenziell eine Eskalation von Privilegien oder das Handeln im Namen anderer Entitdten innerhalb der Organi-
sation ermoglichen kinnten.

Begriindung: Berechtigungen innerhalb von Entra ID sollten dem Prinzip der minimalen Rechtevergabe folgen und si-
cherstellen, dass Dienstprinzipale nur so viel Zugriff haben, wie sie bengtigen. Diese Regel identifiziert Dienstprinzipale
mit Berechtigungen, die fiir Privilegieneskalation missbraucht werden kénnten, einschlieBlich, aber nicht beschrankt auf
RoleManagement.ReadWrite.Directory, AppRoleAssignment.ReadWrite.All und Application.ReadWrite.All. Diese Be-
rechtigungen erméglichen es Anwendungen, Rollen zu andern, App-Rollen zuzuweisen und als andere Entitaten zu han-
deln, was zu unbefugtem Zugriff oder Aktionen innerhalb der digitalen Umgebung der Organisation fiihren kinnte.

Auswirkung: Dienstprinzipale mit umfangreichen Berechtigungen stellen ein erhebliches Sicherheitsrisiko dar. Sie konn-
ten von bsartigen Akteuren genutzt werden, um erhohten Zugriff oder Kontrolle iiber organisatorische Ressourcen zu
erlangen, was méglicherweise zu Datenverletzungen, unbefugtem Datenzugriff oder einer weiteren Kompromittierung
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3 Scoring
3.1 Environment Scoring
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60.
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Entra ID Device
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. Entra ID Privile-
Entra ID License od Identity Ma-
Settings & ¥
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