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Kurzer Uberblick TECHUPDATE.

» Recap TechUpdate 2024
e Bausteine fur ein sicheres AD

* Privileged Access Management (PAM)
« Was sind die Ziele eines PAM-Systems?
« Wie funktioniert ein PAM-System?
« Welche Herausforderungen gibt es?

 Wie gehen wir vor?
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Recap bcTU2024

Bausteine fur ein sicheres AD
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Bausteine fur ein sicheres AD

. Schlie3ung
Regelmalige
offener
Wartung des . .
AD Sicherheits-

lucken
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Bausteine fur ein sicheres AD TECHUPDATE,

Regelmalige e Durchfihren von Healthchecks
Wartung des « Regelmalliger Reset des krbtgt-Passwortes
AD « Bereinigen alter Objekte
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Bausteine fur ein sicheres AD TECHUPDATE,

 \erbieten alter Protokolle (NTLM, SMBv1, ...)

Schlie3ung S o |
TR . \/|m|m|e.rung von admw_nstrat[verj Konten

. . « Delegationen nach Minimalprinzip erstellen
S__'Cherhe'ts' « Entfernen aller nicht notwendigen SPNSs
lucken » Einfihrung von gMSA-Konten
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Bausteine fur ein sicheres AD TECHUPDATE,

Tier O Identitatsgebende Systeme
Ftablierung © o
einer Tieriﬂg— Tier 1 Serversysteme
Struktur o N

Tier 2 Clients & Sessionhosts

Zugriffe nur uber PAWS!
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Privileged Access Management
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Privileged Access Management - was ist das? TECHUPDATE,

e pietet zentralen Zugriffspunkt zur Administration (im Browser)

* sichert und verwaltet administrative Zugriffe
e 0n-Premises MFA
« Kennwortmanagement und -rotation
e Just-In-Time- und Just-Enough-Zugriff
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Privileged Access Management

P

Just in Time
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Admlnlstratlonsprozess mit PAM TECHUPDATE.
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Key-Features von PAM TECHUPDATE.

 gutomatisches Hinzuflgen von neuen Systemen durch Anbindung an AD/vCenter
« Kennwortrotation & zentrale Kennwortverwaltung
« Session-Analyse / Anomalie-Check

« OnPrem-MFA flr administrative Zugriffe via PAM
 Microsoft MFA
* OneLogin App
 Radius
e etC.

* Sicherstellung von Compliance-Anforderungen
« automatisierte Logs
e Session-Aufzeichnungen
 Terminieren von Sitzungen
* Vier-Augen-Prinzip
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Safeguard for privileged Sessions - SPS TECHUPDATE,
SSH
VNC

®
IT-Admins "
Telnet

o

Partner
(Qutsourcing)

il

Datacenter

& A i)

Record Monitor Replay Search Report
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Welche Herausforderungen gibt es? TECHUPDATE.

« £s muss bekannt sein, was auf welchem System lauft.

« Wege zur Administration in Notfallen mussen definiert werden.

* Alle administrativen Verbindungen werden nur aus der PAM-Losung erlaubt.
 Betriebsrat muss in das Design eingebunden werden.

 Adoption von externen Dienstleistern muss vorab abgestimmt werden.

* Die EinfGhrung muss durch Entscheider gestutzt sein.
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Wie gehen wir vor?
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I Wie gehen wir vor? TECHUPDATE.

o]

Sicherung privilegierter Konten

o

Verwaltung privilegierter Passworter

@]

Uberwachung von administrativen
Sitzungsaktivitaten

O

Nachweis und Einhaltung von
Compliance-Richtlinien

— Privileged Access Management (PAM) —
i
]
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o
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©  Quick Wins o MaBnahmen fir weiterfihrende

AD Hartung
o  Erstellung MaBnahmenkatalog

________________________________________________________

——=a

PKI2GO « Service & Clienthartung
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