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OnPremises

Active  Directory

Fileserver

OnPremises  Deployment  Tool

Lokales Collaboration  Tool

Microsoft Office

WSUS

Entra ID

Sharepoint

Intune

Microsoft Defender Suite

Teams

M365 Apps for  Enterprise

Windows Update for  Business

Exchange Exchange Online

M365 Cloud

Schnellere Innovation

Höhere Flexibilität

Bessere Security

Weniger Aufwand für Betrieb & Wartung

Globale Zusammenarbeit

onPremises  Anti Virus
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Was hat sich geändert?
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M365 Licensing changes
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Microsoft 365 Lizenz Features
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Advanced  Analytics

Remote Help

Microsoft Tunnel for  MAM

Specialized Device Management

Firmware over  the  Air Update

Microsoft 365 E3 / EMS E3 Microsoft 365 E5 / EMS E5

Cloud PKI

Advanced  Analytics

Remote Help

Microsoft Tunnel for  MAM

Specialized Device Management

Firmware over  the  Air Update

Enterprise App Management

Endpoint  Privilege Management

Microsoft Defender for  Office Plan 1



Security Promotions
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Rabatt: 15% für neue M365 E5 Kunden

Produkt: Microsoft 365 E5

Abrechnung: Jahres -Commitment; jährl. oder monatliche 
Abrechnung

Verfügbar bis: 30. Juni 2026

1-Year New -to -Offer (E5)

Rabatt: 10% für neue M365 E3/E5 Kunden ab ≥ 100 Seats

Produkte: Microsoft 365 E3 und E5

Abrechnung: 3-Jahres-Commitment; Upfront (triennial) oder jährlich

Verfügbar bis: 30. Juni 2026

3-Year New -to -Offer (E3/E5)
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Benötigte LizenzProdukt
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Benötigte LizenzProdukt



Das Unternehmen
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• Arbeitsvertrag unterschrieben

• Erster Arbeitstag rückt näher

Das ist Max!
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Jetzt ist die IT am Zug
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Identität

Zugriffe

Max erster 
Arbeitstag

Device

Max wird 
eingestellt

Max ist Ready!



Identität wurde direkt aus HR bereitgestellt
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Entra ID
HR Cloud Provisioning

Service

Active Directory

Workday

Vorname
Nachname
Standort
Titel
Abteilung
….

M365 E3 / E5Entra ID HR Cloud Provisioning Service

Max

Vorname
Nachname
Standort
Titel
Abteilung
UPN
SAMAccount

Max User Objekt



Identity Lifecycle Workflows
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T-14 Tage
Create Mailbox

Lizenz zuweisen

Basis Rechte & 
Gruppen vergeben

Entra ID Governance  / Entra ID SuiteEntra ID Identity Lifecycle Workflows

Max



Identity Lifecycle Workflows
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Max

T-0 Tage

Welcome E-Mail

Temporary Access Pass 
versenden

Max Manager

Entra ID Governance  / Entra ID SuiteEntra ID Identity Lifecycle Workflows



Identity Lifecycle Workflows
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Trigger

Tasks
Scope

- Attribute Change
- Group Change
- Timing
- On Demand

Entra ID Governance  / Entra ID SuiteEntra ID Identity Lifecycle Workflows

Tasks

Tasks
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Manager hat Berechtigungen / Software bestellt
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Max Manager Max

beantragt im 
Namen von

Entra ID - MyAccess

Entra ID Governance  / Entra ID SuiteEntra ID My Access



Max bestellt Berechtigungen / Software
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Max Manager

Max beantragt

prüft und genehmigt

Entra ID - MyAccess

Entra ID Governance  / Entra ID SuiteEntra ID My Access
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Zugriffe
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Max ist Ready!



• Microsoft Copilot+ PC

• Windows on ARM

• Snapdragon CPU

• Akkulaufzeit bis zu 22h

Max erhält sein Device
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Rollout

Anmeldung

Software



Autopilot Enrollment
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1. Hardware
Einkauf Hardware beim Hersteller

und Lieferung

Hersteller

M365 E3 / E5Intune - Autopilot
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1. Hardware
Einkauf Hardware beim Hersteller

und Lieferung

Hersteller

2. Hash
Upload Hardware Hash in Intune

Hash

Autopilot Enrollment

M365 E3 / E5Intune - Autopilot



Autopilot Enrollment
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1. Hardware
Einkauf Hardware beim Hersteller

und Lieferung
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2. Hash
Upload Hardware Hash in Intune

Hash

3. Intune
Gerät wird in Intune Registriert

Intune

M365 E3 / E5Intune - Autopilot



Autopilot Enrollment
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1. Hardware
Einkauf Hardware beim Hersteller

und Lieferung

Hersteller

2. Hash
Upload Hardware Hash in Intune

Hash

3. Intune
Gerät wird in Intune Registriert

Intune

4. Software
Software wird auf dem Gerät

installiert

M365 E3 / E5Intune - Autopilot



Autopilot Enrollment
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1. Hardware
Einkauf Hardware beim Hersteller

und Lieferung

Hersteller

2. Hash
Upload Hardware Hash in Intune

Hash

3. Intune
Gerät wird in Intune Registriert

Intune

4. Software
Software wird auf dem Gerät

installiert

5. Ready
Max hat das Gerät erfolgreich
ausgerollt und kann arbeiten

M365 E3 / E5Intune - Autopilot



Autopilot
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1. Hardware
Einkauf beim Einzelhändler / 

Elektrofachmarkt

Einzelhändler

Autopilot Enrollment  – V2
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1. Hardware
Einkauf Hardware beim Hersteller

und Lieferung

Hersteller

M365 E3 / E5Intune - Autopilot



2. Seriennummer
Hinzufügen von Seriennummer

und Modell in Intune

Seriennummer + Modell

1. Hardware
Einkauf beim Einzelhändler / 

Elektrofachmarkt

Einzelhändler

Autopilot Enrollment  – V2

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Management: Microsoft Intune Update 37

M365 E3 / E5Intune - Autopilot

2. Hash
Upload Hardware Hash in Intune

Hash



2. Seriennummer
Hinzufügen von Seriennummer

und Modell in Intune

Seriennummer + Modell

1. Hardware
Einkauf beim Einzelhändler / 

Elektrofachmarkt

Einzelhändler

Autopilot Enrollment  – V2
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M365 E3 / E5Intune - Autopilot

3. Intune
Gerät wird in Intune Registriert

Intune



2. Seriennummer
Hinzufügen von Seriennummer
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Seriennummer + Modell

1. Hardware
Einkauf beim Einzelhändler / 

Elektrofachmarkt

Einzelhändler

Autopilot Enrollment  – V2
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M365 E3 / E5Intune - Autopilot

3. Intune
Gerät wird in Intune Registriert

Intune

4. Software
Software wird auf dem Gerät

installiert



2. Seriennummer
Hinzufügen von Seriennummer

und Modell in Intune

Seriennummer + Modell

1. Hardware
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Einzelhändler

Autopilot Enrollment  – V2
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M365 E3 / E5Intune - Autopilot

3. Intune
Gerät wird in Intune Registriert

Intune

4. Software
Software wird auf dem Gerät

installiert

5. Ready
Max hat das Gerät erfolgreich
ausgerollt und kann arbeiten
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Rollout

Anmeldung

Software
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Passwortloses Anmelden

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Management: Microsoft Intune Update



Passwortloses Anmelden
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Bessere Sicherheit
Kein Passwort , das abgegriffen

werden kann

Phishing -resistenter
Phishing resistente

Anmeldemethoden Passkey/WHfB

Bessere Experience
schneller Login 

(Face/Fingerprint/PIN), 



Passwortloses Anmelden
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Bessere Sicherheit
Kein Passwort , das abgegriffen

werden kann

Phishing -resistenter
Phishing resistente

Anmeldemethoden Passkey/WHfB

Bessere Experience
schneller Login 

(Face/Fingerprint/PIN), 

Mehr Sicherheit + weniger Aufwand



1. TAP ausstellen
Workflows erstellen einen

Temporary Access Pass ( zeitlich
begrenzt ).

Passwortloses Anmelden
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M365 E3 / E5Windows Hello for Business



Passwortloses Anmelden
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2. Autopilot
OOBE: Anmeldung mit TAP

M365 E3 / E5Windows Hello for Business

1. TAP ausstellen
Workflows erstellen einen

Temporary Access Pass ( zeitlich
begrenzt ).



Passwortloses Anmelden
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2. Autopilot
OOBE: Anmeldung mit TAP

3. Entra Join  & Intune
Gerät wird per Autopilot ausgerollt

M365 E3 / E5Windows Hello for Business

1. TAP ausstellen
Workflows erstellen einen

Temporary Access Pass ( zeitlich
begrenzt ).



4. Windows Hello
WHfB wird provisioniert.

Danach Login nur noch mit WHfB

Passwortloses Anmelden
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2. Autopilot
OOBE: Anmeldung mit TAP

3. Entra Join  & Intune
Gerät wird per Autopilot ausgerollt

M365 E3 / E5Windows Hello for Business

1. TAP ausstellen
Workflows erstellen einen

Temporary Access Pass ( zeitlich
begrenzt ).



Windows Hello for  Business kann noch mehr…



On-Premises  Zugriff ohne WHfB  
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On-Premises Ressource
(Fileshare / App)

Cloud Login funktioniert aber für Kerberos -geschütze On -Premises  Ressourcen fehlt ein TGT
Folge: Zugriff auf \\server \share oder APP führt zu Credential  Promt

M365 E3 / E5Windows Hello for Business

Windows Gerät
(Entra ID Joined)

Benutzername
Passwort

Kerberos 
Token?



On-Premises  Zugriff mit WHfB  
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On-Premises Ressource
(Fileshare / App)

M365 E3 / E5Windows Hello for Business

Windows Gerät
(Entra ID Joined)

Kerberos 
Token?

Windows Hello 
for Business



On-Premises  Zugriff mit WHfB  
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On-Premises Ressource
(Fileshare / App)

M365 E3 / E5Windows Hello for Business

Windows Gerät
(Entra ID Joined)

Kerberos 
Token?

Windows Hello 
for Business



On-Premises  Zugriff mit WHfB  
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On-Premises Ressource
(Fileshare / App)

M365 E3 / E5Windows Hello for Business

Windows Gerät
(Entra ID Joined)

Kerberos 
Token?

Windows Hello 
for Business

Single Sign -On (SSO) zu On -Prem Ressourcen
keine Passwort -Prompts, Kerberos -basiert



Cloud Kerberos Trust
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On-Premises Ressource
(Fileshare / App)

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

M365 E3 / E5Windows Hello for Business

AzureADKerberos Object

Entra ID
On-Premises

Active Directory



Cloud Kerberos Trust
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On-Premises Ressource
(Fileshare / App)

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

M365 E3 / E5Windows Hello for Business

AzureADKerberos Object

Entra ID
On-Premises

Active Directory



AzureADKerberos Object

Cloud Kerberos Trust
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Entra ID

On-Premises Ressource
(Fileshare / App)

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

M365 E3 / E5Windows Hello for Business

On-Premises
Active Directory



AzureADKerberos Object

Cloud Kerberos Trust

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Management: Microsoft Intune Update 57

Entra ID

On-Premises Ressource
(Fileshare / App)

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

M365 E3 / E5Windows Hello for Business

Partial 
TGT

On-Premises
Active Directory



AzureADKerberos Object

Cloud Kerberos Trust
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Entra ID

On-Premises Ressource
(Fileshare / App)

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

M365 E3 / E5Windows Hello for Business

Partial 
TGT

On-Premises
Active Directory



AzureADKerberos Object

On-Premises
Active Directory

Cloud Kerberos Trust

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Management: Microsoft Intune Update 59

Entra ID

On-Premises Ressource
(Fileshare / App)

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

M365 E3 / E5Windows Hello for Business



AzureADKerberos Object

On-Premises
Active Directory

Cloud Kerberos Trust
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Entra ID

On-Premises Ressource
(Fileshare / App)

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

M365 E3 / E5Windows Hello for Business



AzureADKerberos Object

On-Premises
Active Directory

Cloud Kerberos Trust
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Entra ID

On-Premises Ressource
(Fileshare / App)

M365 E3 / E5Windows Hello for Business

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

Full 
TGT



AzureADKerberos Object

Cloud Kerberos Trust
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Entra ID

On-Premises Ressource
(Fileshare / App)

M365 E3 / E5Windows Hello for Business

Windows Gerät
(Entra ID Joined)

Windows Hello 
for Business

Single Sign -On (SSO) zu On -Prem Ressourcen
keine Passwort -Prompts, Kerberos -basiert

On-Premises
Active Directory
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Rollout

Anmeldung

Software
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Intune - Enterprise App Management
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Intune – Enterprise App Management
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M365 E5Intune - Enterprise App Management



Intune – Enterprise App Management
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M365 E5Intune - Enterprise App Management



Intune – Enterprise App Management
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M365 E5Intune - Enterprise App Management



Intune – Enterprise App Management
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M365 E5Intune - Enterprise App Management



Intune – Enterprise App Management
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M365 E5Intune - Enterprise App Management



Intune – Enterprise App Management
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M365 E5Intune - Enterprise App Management



Intune – Enterprise App Management
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M365 E5Intune - Enterprise App Management



Application  Updates?
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M365 E5Intune - Enterprise App Management
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Caching?
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Buddy Update / Delivery  Optimization
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Saifenbacher  Netzwerk



Connected  Cache
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Azure 
Portal

Content Delivery  
Network CDN

Container Host

Saifenbacher  Netzwerk

Connected Cache
Container

M365 E5Intune - Enterprise App Management



Microsoft Connected  Cache wird als Azure 
Resource  erstellt 

kostenfrei als Resource – aber Subscription  erforderlich

76
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Max ist 
Ready!
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Intune – Advanced  Analytics
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Intune – Advanced  Analytics
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Intune – Advanced  Analytics
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Intune - Remote Help
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Intune – Remote Help
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Support User

M365 E3 / E5Intune – Remote Help



Intune – Remote Help
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Support User

M365 E3 / E5Intune – Remote Help



Intune – Remote Help
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Support User

M365 E3 / E5Intune – Remote Help



Intune – Remote Help
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Support

M365 E3 / E5Intune – Remote Help
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Identität

Zugriffe

Max erster 
Arbeitstag

Device

Hilfe!

Updates
Max wird 
eingestellt

Max ist Ready!
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Windows Hotpatch
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Windows Hotpatch

Keine Reboots mehr für Updates!

91

… naja fast …



• Cumulative  OS Security Updates ohne Reboot

• Mitarbeiter müssen nicht warten

• Updates schneller Online

Keine Reboots mehr! 
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M365 E3 / E5Windows Hotpatch
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Jan Feb Mar April May June July

Cumulative OS Security 
Updates

Features & Quality 
Updates [Baseline] [Baseline] [Baseline]

No Restart

Restart

Opt-in
Hotpatch

servicing

Standard 

servicing

Cumulative OS Security 
Updates

M365 E3 / E5Windows Hotpatch
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Windows - Autopatch
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Windows – Autopatch
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IT (Ring1) Sales (Ring2)

T+0 T+2 T+4 T+5

80% Devices (Ring3) VIPs (Ring4)

M365 E3 / E5Windows Autopatch
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Und Treiber!
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Windows – Autopatch - Drivers
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M365 E3 / E5Windows Autopatch
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Identität

Zugriffe

Max erster 
Arbeitstag

Device

Verbindung

Max wird 
eingestellt

Max ist 
Ready!
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Max benötigt Wifi
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WPA Enterprise / PKI
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WLAN Name:     WLAN-983467583
WLAN Password:   GHKz6uIs2fgi7!uD
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Cloud PKI
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• Managed by Microsoft

• Easy Setup

• Ready to Go – CRL via CDN:

• Zertifikate nur für Intune Devices

• Keine Verteilung per GPO / AD

• ! Kein OCSP

Cloud PKI
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M365 E5Intune – Cloud PKI



Cloud PKI
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M365 E5Intune – Cloud PKI



Cloud PKI / onPremises  PKI Hybrid
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M365 E5Intune – Cloud PKI
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PKI2Go
Sichere Zertifizierungsstellen onPremises
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PKI2Go
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Übersicht

• Standardisiertes Paket für eine 2 -stufige PKI mit Offline Root -CA (non-Windows)

•Neue Deployments Powershell-basiert (Rollen, Konfiguration )

• Inklusive üblicher Templates und Leitfaden zur PKI -Nutzung

•Bestehende Deployments: Review (Template Security / Privilege Escalation, Petit Potam Attack) 

Neuerungen

•Aktualisierte Schlüsselstärken

•Optimierung/Minimalisierung der CA-Features

• Zusätzliche Hilfs -Skripte für Ablaufbenachrichtigungen und Zertifikatsgenerierung

bcReport for PKI

•Review der PKI -Konfiguration & Berechtigungen

•Review der veröffentlichten Templates

•Prüfung auf bekannte Privilegien -Eskalation



• Generelle Weiterentwicklungen

• Automatisiertes Cleanup abgelaufener Zertifikate

• GUI-Tool zur Erstellung von Zertifikats -Requests

• Automatisierte Benachrichtigungen per Mail:

PKI2Go
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• Benachrichtigung über demnächst auslaufende Zertifikate 

• Root CA CRL Lifetime

PKI2Go
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Max wechselt ins Homeoffice
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Global Secure Access
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Global Secure Access
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Entra ID SuiteGlobal Secure Access
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On-Premises  - HQ

VPN

Entra ID SuiteGlobal Secure Access
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On-Premises  - HQOn-Premises  - HQ

VPN

Entra ID SuiteGlobal Secure Access



GSA – Private Access for  Domain Controllers
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Entra ID SuiteGlobal Secure Access
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GSA - Internet Access
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Max

Entra ID SuiteGlobal Secure Access



Max
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Entra ID SuiteGlobal Secure Access



Max
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Entra ID SuiteGlobal Secure Access
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Max

Entra ID SuiteGlobal Secure Access
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Max

Global Secure Access – Internet Access

- Web Filterung
- TLS Inspection
- Purview Integration

Entra ID SuiteGlobal Secure Access
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Max

Purview

Entra ID SuiteGlobal Secure Access
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Wo findet Max Daten?

Max ist 
Ready!



braincon GmbH Region Rhein -Main Region Rhein -Ruhr

Altheimer Straße 4
64807 Dieburg

Lise-Meitner-Straße 1 -13
42119 Wuppertal

+49 6071 180 300
info@braincon.de
www.braincon.de

Fragen? Gerne!
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The Digital Workplace  Experts!
Modern. Secured. Managed.

© braincon GmbH  | 15.04.2026
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