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Wo findet Max Daten?

Max ist 
Ready!
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Daten ?
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Wo liegen die Daten
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Wo liegen die Daten
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Sharepoint  Online Teams
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Wie ist es zu dieser Entscheidung gekommen ?

15.04.2026

Unstrukturierte 
Ablage

Intransparenz

Manuelle 
Zugriffssteuerung

Datensilos

Datenablage bisher
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Wie ist es zu dieser Entscheidung gekommen ?

15.04.2026

Zentrale Datenquelle
Nachvollziehbarkeit 

der Dokumente

Integrierte Sicherheit 
& Governance

Kollaboratives 
Arbeiten

Datenablage in SPO & 
Teams
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Wie wurden die Daten migriert

15.04.2026

1. Vorbereitungsphase

2. Testphase

3. Migrationsphase

4. Abschluss & Prüfung
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Wie wurden die Daten migriert

15.04.2026

1. Vorbereitungsphase

- Analyse der 
Daten

- Analyse der 
Struktur 

- Sensitive Daten
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Wie werden sensitive Daten geschützt

15.04.2026

Microsoft Purview  | Information Protection  M365 E3 / E5
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Wie werden sensitive Daten geschützt
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Microsoft Purview  | Information Protection  M365 E3 / E5
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Wie werden sensitive Daten geschützt
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M365 E3 / E5Microsoft Purview  | Information Protection  
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Wie werden sensitive Daten geschützt
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M365 E3 / E5Microsoft Purview  | Information Protection  
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Wie werden sensitive Daten geschützt
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M365 E3 / E5Microsoft Purview  | Information Protection  
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Wie wurden die Daten migriert

15.04.2026

1. Vorbereitungsphase

- Analyse der 
Daten

- Analyse der 
Struktur 

- Sensitive Daten

 

2. Testphase

- Einzelne 
Dokumente & 
Strukturen

- Ansicht in Teams

- Nutzbarkeit der 
Daten

3. Migrationsphase

- Übertragung aller 
Daten 
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Wie wurden die Daten migriert

15.04.2026

Sharepoint  Migration Tool (SPMT) Free Use
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Wie wurden die Daten migriert

15.04.2026

1. Vorbereitungsphase

- Analyse der 
Daten

- Analyse der 
Struktur 

- Sensitive Daten

 

2. Testphase

- Einzelne 
Dokumente & 
Strukturen

- Ansicht in Teams

- Nutzbarkeit der 
Daten

3. Migrationsphase

- Übertragung aller 
Daten 

4. Abschluss & Prüfung

- Überprüfung 
Datenkonsistenz

- Überprüfung 
Struktur

- Go Live 
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15.04.2026

Wo findet Max Daten?

Max teilt Daten
Max ist 
Ready!
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Schutz vor ungewollten Datenaustausch

15.04.2026

M365 E3 / E5Microsoft Purview  | Information Protection  
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Microsoft Purview  | Information Protection  M365 E3 / E5
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Schutz vor ungewollten Datenaustausch

15.04.2026

Tier 0 Tier 1 Tier 2

M365 E3 / E5Microsoft Purview  | Information Protection  
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15.04.2026

Wo findet Max Daten?

Max teilt Daten

Max hat 
Fragen

Max ist 
Ready!
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AI / KI
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Ab jetzt für Max: KI im Unternehmen 

15.04.2026

Was ändert sich durch Copilot & Co. 

Welche KI
Welche KI darf im Unternehmen

genutzt werden

Daten
Auf welche Daten darf die KI 

Zugreifen

Absicherung
Wie verhindert man Datenabfluss & 

Shadow AI

SharePoint
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Max

Warum KI nur mit Governance  funktioniert

15.04.2026

Copilot arbeitet im Kontext des Benutzers – und erbt dessen Berechtigungen.
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Max Berechtigungen
und

Freigaben

Warum KI nur mit Governance  funktioniert

15.04.2026

Copilot arbeitet im Kontext des Benutzers – und erbt dessen Berechtigungen.

M365 Daten
(SPO/OD/Teams)

SharePoint

Copilot findet 
Inhalte schneller

(Suche + Kontext)

KI verstärkt , was schon da ist – Ordnung oder Chaos.
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Hauptrisiko: Oversharing

15.04.2026

Standard -Links „Jeder im Unternehmen“ + KI = zu breite Sichtbarkeit

Datei
Link: Jeder im
Unternehmen

Copilot / KI 
findet es sofort
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Hauptrisiko: Oversharing

15.04.2026

Standard -Links „Jeder im Unternehmen“ + KI = zu breite Sichtbarkeit

Datei
Link: Jeder im
Unternehmen

Copilot / KI 
findet es sofort

Quick Wins:
• Default Sharing: “ Bestimmte Personen ” / “ nur bestehender Zugriff ”
• Sharepoint  Sites / Teams mit Labels (Tier 0 –2) steuern 

KI ist der Turbo: Oversharing wird sofort auffindbar.
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Oversharing Assessment

15.04.2026

Messen Priorisieren Beheben

Maßnahmen :
• Default Sharing härten
• Owner Enablement
• Labels + DLP
• Trend nachhalten

Messen → priorisieren → beheben. Sonst bleibt Oversharing unsichtbar.
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Oversharing Messen (Purview)
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15.04.2026

Wo findet Max 
Daten?

Max teilt Daten

Max teilt Daten 
mit KI

Hochsensible
DatenMax ist 

Ready!
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Max Saifenbacher KI

„No-AI“ für hochsensible Daten

15.04.2026

Max

Sharepoint

SharePoint

braincon GmbH - TechUpdate - Digital Workplace: Microsoft Documents & Microsoft AI 33



Max Saifenbacher KI

„No-AI“ für hochsensible Daten

15.04.2026

Max

Sharepoint

SharePoint

No 
AI
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Max Saifenbacher KI

„No-AI“ für hochsensible Daten

15.04.2026

Max

Sharepoint

SharePoint

No 
AI

Rezepturen/IP Forschung & R&D

HR/Payroll Kundendaten (PII) M&A / Strategie
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KI-Controls als Schichtenmodell

15.04.2026

Mehrere Kontrollen greifen ineinander 

Copilot ist so sicher wie die Berechtigungen + DLP + Audit.

Zugriff & Sharing

Sensitivity  Labels

DLP (M365 + Endpoint )

Audit & Reports
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15.04.2026

Wo findet Max 
Daten?

Max teilt 
Daten

Max teilt 
Daten mit KI

Hochsensible
Daten

Max will 
seine 

bevorzugte 
AI nutzen

Max ist 
Ready!
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Shadow AI
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KI Apps im Unternehmen

15.04.2026

Sanktioniere KI
Definition: 
• Das sind KI -Tools, die von der IT/Security 

freigegeben und kontrolliert werden

Beispiele:
• Interne KI
• Microsoft Copilot 
• Microsoft Copilot M365
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KI Apps im Unternehmen

15.04.2026

Sanktioniere KI
Definition: 
• Das sind KI -Tools, die von der IT/Security 

freigegeben und kontrolliert werden

Beispiele:
• Interne KI
• Microsoft Copilot 
• Microsoft Copilot M365

Unsanktionierte KI
Definition:
• KI-Tools, die ohne Freigabe oder Kontrolle 

durch IT/Security genutzt werden

Beispiele:
• Öffentliche LLMs wie über private Accounts
• Browser -Plugins, Extensions , AI -Agent
• Automationen/Skripte, die 

Unternehmensdaten an externe KI -Dienste 
schicken
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Sanktioniert = freigegeben und unter Kontrolle
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Shadow KI Hauptrisiken

15.04.2026

Warum Shadow AI kritisch ist

Datenabfluss

Compliance

Security

Qualität & Entscheidungsrisiko
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Shadow AI

15.04.2026

Discover

Welche KI-Apps 
werden 
genutzt? 

Block

Unsanktionierte  
KI-Apps 
kontrolliert 
sperren

Prevent   

Hochsensible 
Daten auch zu 
sanktionierten 
KI-Apps 
verhindern 
(DLP/Label)

Govern

Policies 
Reporting, 
kontinuierliche 
Verbesserung
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Defender for  Cloud Apps: Unsanktionierte  KI erkennen

15.04.2026

Cloud App Discovery macht KI -Nutzung sichtbar – Bewertung, Alerts und Controls

Defender for  Cloud Apps
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Datenquellen

Defender for  Cloud Apps: Unsanktionierte  KI erkennen

15.04.2026

Cloud App Discovery macht KI -Nutzung sichtbar – Bewertung, Alerts und Controls

Defender for  Cloud Apps
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Defender for  Endpoint

Firewall Logs

Secure Web Gateway
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Datenquellen

Defender for  Cloud Apps: Unsanktionierte  KI erkennen

15.04.2026

Cloud App Discovery macht KI -Nutzung sichtbar – Bewertung, Alerts und Controls

Defender for  Cloud Apps
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Defender for  Endpoint

Firewall Logs

Secure Web Gateway

Cloud App Discovery

Erkennt genutze  Cloud - & KI Apps

Zuordnung App Katalog

Berechnet Risk Score & Attribute
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Datenquellen

Defender for  Cloud Apps: Unsanktionierte  KI erkennen

15.04.2026

Cloud App Discovery macht KI -Nutzung sichtbar – Bewertung, Alerts und Controls

Defender for  Cloud Apps
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Defender for  Endpoint

Firewall Logs

Secure Web Gateway

Cloud App Discovery

Erkennt genutze  Cloud - & KI Apps

Zuordnung App Katalog

Berechnet Risk Score & Attribute

Bewerten

Kategorie (z.B. Generativ AI)

Compliance ( Verschlüsselung,Audit -Logs)

Nutzung (User, Datenvolumen)
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Datenquellen

Defender for  Cloud Apps: Unsanktionierte  KI erkennen

15.04.2026

Cloud App Discovery macht KI -Nutzung sichtbar – Bewertung, Alerts und Controls

Defender for  Cloud Apps
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Defender for  Endpoint

Firewall Logs

Secure Web Gateway

Cloud App Discovery

Erkennt genutze  Cloud - & KI Apps

Zuordnung App Katalog

Berechnet Risk Score & Attribute

Bewerten

Kategorie (z.B. Generativ AI)

Compliance ( Verschlüsselung,Audit -Logs)

Nutzung (User, Datenvolumen)

Entscheidung & Maßnahmen

Sanktioniert
(erlauben)

• Freigegeben
• Optional:
 (Download/Copy/Print eingeschränkt

Überwacht
(warnen)

• Nutzung Sichtbar
• Alerts
 

Unsanktioniert
(blockieren)

• Nicht freigegeben
• Blocken
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Defender for  Cloud Apps

15.04.2026 braincon GmbH - TechUpdate - Digital Workplace: Microsoft Documents & Microsoft AI 49



15.04.2026

Wo findet Max 
Daten?

Max teilt Daten

Max teilt Daten 
mit KI

Max will seine 
bevorzugte AI 

nutzen
Max ist 
Ready!

Max ist 
Happy! Oder 

unter Kontrolle ☺
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braincon GmbH Region Rhein -Main Region Rhein -Ruhr

Altheimer Straße 4
64807 Dieburg

Lise-Meitner-Straße 1 -13
42119 Wuppertal

+49 6071 180 300
info@braincon.de
www.braincon.de

Fragen? Gerne!
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The Digital Workplace  Experts!
Modern. Secured. Managed.

© braincon GmbH  | 15.04.2026
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