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Wie geht AD-Hartung?
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I Wie geht AD-Hartung?

kontinuierliche
Bereinigung

Schlie3en von
Sicherheitslucken
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Implementierung
eines sicheren
Adminkonzeptes
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Wie geht AD-Hartung? “TECHUPDATE

Schaffen einer Basis
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Das Herzstuck: AD-Tiering TECHUPDATE
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I Was kommt in welches Tier? TECHUPDATE

Auch Session-
Hosts!

[dentitats- Nein

) Mussen sich IE
Wellcher Server _gehort Officatle >
in welches Tier? ~
anmelden? -~
lNein
speicher
(DC/PKI)?

Y, /
Primarer
o

Ja
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Privileged Access Management (PAM) “TECHUPDATE

Just-In-Time Zugriffe
Minimierung privilegierter Konten
nachvollzienbare Rechtestruktur (wer kann wo zugreifen)

Nachvollziehbarkeit von Changes (Session-Recording und Transkription)

Schutz vor Passwortverlust/Sabotage (automatische Generierung fur Admins)
MFA fUr administrative Zugriffe

Notwendig fur NIS2-Compliance
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Housekeeping TECHUPDATE.

Regelmal3ige AD-Bereinigung

« entfernen inaktiver Konten

 entfernen Uberfllssiger privilegierter Konten
« entfernen (oder auskapseln) alter Server

/

Regelmalige Scans auf Schwachstellen \
* Detaillierte Informationen an der Demostation

o
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Was kommt auf uns zu?
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Abschaltung von RC4 in Kerberos “TECHUPDATE

KRBTGT

sehr alte

alte Kennworter Kerberos Betriebssysteme

Fehlkonfigurationen
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Abschaltung von RC4 in Kerberos - bereits im Juli

Phase 1 Phase 2

Audit Mode Enforcement Mode

(Januar bis Marz 2026) (April bis Juni 2026)

« Domain Controller » RC4 wird standardmafig
protokollieren RC4 nicht mehr ausgegeben

Phase 3
Finale Abschaltung

(ab Juli 2026)

« RC4 wird endgultig
deaktiviert
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Abschaltung von RC4 in Kerberos - wie gehen wir vor? TECHUPDATE

Alle aktuellen DCs auditieren bereits - also jetzt handeln!

> identifizieren aller User, deren Kennworter mit RC4

verschlisselt sind
» Aufdecken von Fehlkonfigurationen

Active Directory

Identifying Users with Outdated Encryption

R

Domain Trusts

» Empfehlung: Umstellung aller Domain-Trusts auf AES

Ctive Director
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Das Ende des Albtraums NTLM “TECHUPDATE

« Seit Jahrzehnten veraltet und doch (fast) Uberall im Einsatz!
« NTLMV1 ist bereits in Windows Server 2025 nicht mehr aktiv.
« NTLMvZ2 wird in der nachsten Windows Server Version nicht mehr aktiv sein.

Second half Next version of
Today of 2026 Windows Server

: NTLM disabled by default in most cases
f v Local KDC for Windows client and Windows Server

* Upgrade hardcoded to negotiate « Unknown SPN

........................................................................... o AD skihees |
* Local accounts on domain machines
* New NTLM block policies

Windows mit NTLM: Das Ende des Albtraums - vielleicht demndachst | heise online
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