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Schließen von 
Sicherheitslücken

kontinuierliche 
Bereinigung

Implementierung   
eines sicheren 
Adminkonzeptes
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Schaffen einer Basis



Das Herzstück: AD -Tiering
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Die höchste Ebene privilegierter Konten, die durch die Fähigkeit, Identitäten und 
Berechtigungen unternehmensweit zu verwalten, die administrative Kontrolle über 
die gesamte Umgebung haben.

Beispiele: 
- Domain Controller und Domain Admins
- PKI und PKI Admins
- ADFS…

Konten, die administrative Kontrolle über Unternehmensressourcen haben, die 
vielen Benutzern dienen oder geschäftskritische Daten und Anwendungen 
verwalten. Sie dürfen keine Tier -0-Ressourcen verwalten.

Beispiele: 
- Memberserver  und deren Administratoren
- Anwendungsserver und deren Administratoren

Konten mit administrativen Berechtigungen ausschließlich für 
Standardbenutzerkonten und Einzelbenutzergeräte. Sie dürfen keine Tier -0- oder 
Tier -1-Ressourcen verwalten.

Beispiele: 
- User Support
- Geräte Support
- Helpdesk
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Was kommt in welches Tier?
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Welcher Server gehört 
in welches Tier?

Müssen sich 
Office-User 
anmelden?

Tier 2

Tier 1

Tier 0

Primärer 
Identitäts - 
speicher 
(DC/PKI)?

Ja

Ja

Nein

Nein

Auch Session -
Hosts!



• Just -In-Time Zugriffe

• Minimierung privilegierter Konten

• nachvollziehbare Rechtestruktur (wer kann wo zugreifen)

• Nachvollziehbarkeit von Changes  (Session-Recording und Transkription)

• Schutz vor Passwortverlust/Sabotage (automatische Generierung für Admins)

• MFA für administrative Zugriffe

Privileged  Access Management (PAM)
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Notwendig für NIS2 -Compliance



Regelmäßige Scans auf Schwachstellen

• Detaillierte Informationen an der Demostation

Housekeeping
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Regelmäßige AD -Bereinigung

• entfernen inaktiver Konten

• entfernen überflüssiger privilegierter Konten

• entfernen (oder auskapseln) alter Server
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Was kommt auf uns zu?
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Abschaltung von RC4 in Kerberos
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Kerberos

KRBTGT

alte Kennwörter

Fehlkonfigurationen

sehr alte 
Betriebssysteme



Abschaltung von RC4 in Kerberos – bereits im Juli
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Phase 1
Audit Mode

(Januar bis März 2026)

• Domain Controller 
protokollieren RC4

Phase 3
Finale Abschaltung

(ab Juli 2026)

• RC4 wird endgültig 
deaktiviert

Phase 2 
Enforcement Mode 

(April bis Juni 2026)

• RC4 wird standardmäßig 
nicht mehr ausgegeben



Alle aktuellen DCs auditieren bereits – also jetzt handeln!

Abschaltung von RC4 in Kerberos – wie gehen wir vor?
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➢ identifizieren aller User, deren Kennwörter mit RC4 
verschlüsselt sind

➢ Aufdecken von Fehlkonfigurationen

➢ Empfehlung: Umstellung aller Domain -Trusts auf AES



• Seit Jahrzehnten  veraltet und doch (fast) überall im Einsatz!

• NTLMv1 ist bereits in Windows Server 2025 nicht mehr aktiv.

• NTLMv2 wird in der nächsten Windows Server Version nicht mehr aktiv sein.

Das Ende des Albtraums NTLM
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Windows mit NTLM: Das Ende des Albtraums – vielleicht demnächst | heise online

https://www.heise.de/news/Windows-Microsoft-konkretisiert-NTLM-Aus-nennt-aber-immer-noch-kein-Datum-11162674.html
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Fragen? Gerne!
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