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Year over Year Growth - CVEs



ÅZentrale Bereitstellung

ÅIdentität ist kritisch

ÅExterne Zugriff

ÅMulti-User Systeme

ÅPatch- und Zero Day Risiko

ÅDatenabfluss

ÅRansomware Multiplikator

ÅHohe Privilegien Konzentration bei 
Administratoren
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ÅHärtung von Systemen

ÅReduzierung der Angriffsflächen

ÅSchutz vor Fehlkonfiguration

ÅHersteller Unabhängigkeit

ÅEinheitlicher Sicherheitsstandard

ÅCompliance & Audit Fähigkeit

ÅReproduzierbarkeit

ÅAutomatisierung

Security Baseline zur Systemhärtung
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Application  Control
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Application  Control
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Application  Control
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Anwendungssteuerung Code-Integrität
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ÅZentrales Managed u.a. 
Automatischer Start des 
Application Identity Services

ÅEventLog Größe

ÅαAuthorized Ownerά ŦǸǊ ŜƛƴŜ 
automatisierte Erstellung der 
Allow List inkl. 
Ordnerausnahmen

ÅErweiterung der Standard-
Umgebungsvariablen

AppLocker mit deviceTRUST
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ÅBlockierung typischer Angriffstechniken 
auf Basis Microsoft Defender for Endpoint

ÅBeispiele:

ÅOffice- u. Adobe Anwendungen dürfen 
keine untergeordneten Prozesse 
erstellen

ÅWin32-API-Aufrufe aus Office-Makros 
blockieren

ÅProzessstart über PSExcec u. WMI 
blockieren

ÅAusführung potenziell verschleierter 
Skripte blockieren

Microsoft Defender Attack  Surface Reduction
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deviceTRUST Funktionsweise

Devices
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deviceTRUST Console - Eigenschaften und Kontexte
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deviceTRUST Eigenschaften und Kontexte
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Demo
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ÅLogging auf Seite des Agents per

ÅWindows Event Log

ÅWindows Registry

ÅUmgebungsvariablen

ÅWeb-Request

deviceTRUST Logging
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ÅAnti-Screen Capture

ÅAnti-KeyLogging

Åfür:

ÅCitrix Sign In Windows

ÅCitrix Workspace App HDX Session

ÅSelf-Service Store (Windows)

ÅWeb and SaaS Citrix Enterprise Browser

ÅCitrix Secure Private Access

Citrix App Protection
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Demo
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Demo
Screenshot Tool


