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Year over Year Growth - CVEs



• Zentrale Bereitstellung

• Identität ist kritisch

• Externe Zugriff

• Multi-User Systeme

• Patch - und Zero Day Risiko

• Datenabfluss

• Ransomware Multiplikator

• Hohe Privilegien Konzentration bei 
Administratoren
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End -User Computing – Security Framework
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• Härtung von Systemen

• Reduzierung der Angriffsflächen

• Schutz vor Fehlkonfiguration

• Hersteller Unabhängigkeit

• Einheitlicher Sicherheitsstandard

• Compliance & Audit Fähigkeit

• Reproduzierbarkeit

• Automatisierung

Security Baseline zur Systemhärtung

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 12

BSI ( SiSyPHuS )CIS (Benchmarks)



• Härtung von Systemen

• Reduzierung der Angriffsflächen

• Schutz vor Fehlkonfiguration

• Hersteller Unabhängigkeit

• Einheitlicher Sicherheitsstandard

• Compliance & Audit Fähigkeit

• Reproduzierbarkeit

• Automatisierung

Security Baseline zur Systemhärtung

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 13

CIS (Benchmarks) BSI (SiSyPHuS)



• Härtung von Systemen

• Reduzierung der Angriffsflächen

• Schutz vor Fehlkonfiguration

• Hersteller Unabhängigkeit

• Einheitlicher Sicherheitsstandard

• Compliance & Audit Fähigkeit

• Reproduzierbarkeit

• Automatisierung

Security Baseline zur Systemhärtung

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 14

CIS (Benchmarks) BSI (SiSyPHuS)
STIGs (Security Technical 
Implementation Guides)



• Härtung von Systemen

• Reduzierung der Angriffsflächen

• Schutz vor Fehlkonfiguration

• Hersteller Unabhängigkeit

• Einheitlicher Sicherheitsstandard

• Compliance & Audit Fähigkeit

• Reproduzierbarkeit

• Automatisierung

Security Baseline zur Systemhärtung

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 15

CIS (Benchmarks) BSI (SiSyPHuS)
STIGs (Security Technical 
Implementation Guides)



Application  Control
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Application  Control
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Anwendungssteuerung Code-Integrität

Whitelisting

Audit & Compliance



• Zentrales Managed u.a. 
Automatischer Start des 
Application Identity Services

• EventLog  Größe

• „Authorized Owner“ für eine 
automatisierte Erstellung der 
Allow List inkl. 
Ordnerausnahmen

• Erweiterung der Standard -
Umgebungsvariablen

AppLocker  mit deviceTRUST
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• Blockierung typischer Angriffstechniken 
auf Basis Microsoft Defender for Endpoint

• Beispiele:

• Office- u. Adobe Anwendungen dürfen 
keine untergeordneten Prozesse 
erstellen

• Win32-API-Aufrufe aus Office -Makros 
blockieren

• Prozessstart über PSExce c u. WMI 
blockieren

• Ausführung potenziell verschleierter 
Skripte blockieren

Microsoft Defender Attack  Surface Reduction
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deviceTRUST  Funktionsweise

Devices
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app
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Eigenschaften
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deviceTRUST  Console - Eigenschaften und Kontexte
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deviceTRUST  Eigenschaften und Kontexte
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Demo
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• Logging  auf Seite des Agents  per

• Windows Event Log

• Windows Registry

• Umgebungsvariablen

• Web-Request

deviceTRUST  Logging
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• Anti-Screen Capture

• Anti-KeyLogging

• für:

• Citrix Sign In Windows

• Citrix Workspace App HDX Session

• Self-Service Store (Windows)

• Web and SaaS Citrix Enterprise Browser

• Citrix Secure Private Access

Citrix App Protection
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Demo
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Demo
Screenshot Tool



App Protection – Ansicht User
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App Protection – Ansicht User Screenshot Tool
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Demo
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Demo
Remote Help



App Protection – Remote Help – Ansicht Benutzer
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App Protection – Remote Help – Ansicht “Helfer”
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Session Recording
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Aufzeichnung der Benutzersitzung
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Session Recording – AI-Insights
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Session Recording
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Session Watermarking
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Session Watermarking
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• Wasserzeichen wird in die Citrix Sitzung integriert

• Performance Unterschied ist in der Regel minimal

• Deutlich höhere Bandbreite

• Wasserzeichen in der Citrix Sitzung

• Eigener Text

• Client IP-Adresse

• Zeit Verbindungsaufbau

• Benutzername

• VDA Hostname

• VDA -P-Adresse

Session Watermarking
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Übersicht
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Produkt Lizenz

AppLocker Ab Windows Server 2022 bzw. Windows 10 2004 Bestandteil 
aller Editionen



Übersicht

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 48

Produkt Lizenz

AppLocker Ab Windows Server 2022 bzw. Windows 10 2004 Bestandteil 
aller Editionen

ASR Microsoft Defender for Endpoint (lizenziert über die 
angemeldeten Benutzer) oder
Microsoft Defender for Endpoint for Servers



Übersicht

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 49

Produkt Lizenz

AppLocker Ab Windows Server 2022 bzw. Windows 10 2004 Bestandteil 
aller Editionen

ASR Microsoft Defender for Endpoint (lizenziert über die 
angemeldeten Benutzer) oder
Microsoft Defender for Endpoint for Servers

BSI Kostenlos



Übersicht

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 50

Produkt Lizenz

AppLocker Ab Windows Server 2022 bzw. Windows 10 2004 Bestandteil 
aller Editionen

ASR Microsoft Defender for Endpoint (lizenziert über die 
angemeldeten Benutzer) oder
Microsoft Defender for Endpoint for Servers

BSI Kostenlos

CIS PDFs kostenlos,
GPOs kostenpflichtig



Übersicht

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 51

Produkt Lizenz

AppLocker Ab Windows Server 2022 bzw. Windows 10 2004 Bestandteil 
aller Editionen

ASR Microsoft Defender for Endpoint (lizenziert über die 
angemeldeten Benutzer) oder
Microsoft Defender for Endpoint for Servers

BSI Kostenlos

CIS PDFs kostenlos,
GPOs kostenpflichtig

deviceTRUST Citrix UHMC & Citrix Platform



Übersicht

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 52

Produkt Lizenz

AppLocker Ab Windows Server 2022 bzw. Windows 10 2004 Bestandteil 
aller Editionen

ASR Microsoft Defender for Endpoint (lizenziert über die 
angemeldeten Benutzer) oder
Microsoft Defender for Endpoint for Servers

BSI Kostenlos

CIS PDFs kostenlos,
GPOs kostenpflichtig

deviceTRUST Citrix UHMC & Citrix Platform

Session Recording Citrix UHMC & Citrix Platform



Übersicht

15.04.2026 braincon GmbH – TechUpdate – Digital Workplace Security: Citrix EUC state of the art 53

Produkt Lizenz

AppLocker Ab Windows Server 2022 bzw. Windows 10 2004 Bestandteil 
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Session Recording AI Insights Open-AI API Tokens

Session Watermarking Beliebige Citrix Lizenz



braincon GmbH Region Rhein -Main Region Rhein -Ruhr

Altheimer Straße 4
64807 Dieburg

Lise-Meitner-Straße 1 -13
42119 Wuppertal

+49 6071 180 300
info@braincon.de
www.braincon.de

Fragen? Gerne!
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The Digital Workplace  Experts!
Modern. Secured. Managed.
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